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Einrichtung und Nutzung Fernzugriff
("Fernsteuerung") auf den Buroarbeits-
platz ab einem Privatgerat ubers Internet
via SSL VPN + RDP

Checkliste

Bitte sicherstellen, dass Sie diese Informationen haben / die folgenden Punkte erfiillt sind,
bevor Sie das Biiro verlassen.

PC-Namen (Kleber auf dem Computer)

Benutzername und das Kennwort dem PC-
Login Nicht schriftlich notieren!

Computer ist eingeschaltet. Bildschirm darf
ausgeschalten werden.

Diese Anleitung ausdrucken und an privat
Mail gesendet.

Versionskontrolle

Version Datum Name Bemerkungen

1.0 2020-03-05 C.Moser Neuerstellung

11 2020-03-10 C.Moser Mac hinzugefugt

1.2 2020-03-17 C.Moser Erganzungen und Umstrukturierung

Informationssicherheit im Homeoffice hinzugefiigt

13 2020-03-20 C.Moser Anderungen Abschnitt: Skype

1.4 2020-03-25 C.Moser Erganzung: Vorgehen bei Fragen und Probleme
1.5 2020-03-25 C.Moser Erganzung: 1.2 Vorgehen bei Fragen und Probleme
1.6 2022-01-19 C.Moser Links und Bilder aktualisiert

1.7 2022-08-19 C.Moser IE entfernt

1.8 2023-05-24 lacdan Link Citrix angepasst und Abb. 1
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1. Einleitende Informationen
1.1 Informationssicherheit im Homeoffice

Beachten Sie folgende Regeln beim Homeoffice:

- Nutzen Sie nur offiziell vom AFI unterstutzte Homeoffice-Moglichkeiten. Geschéftliche Da-
ten durfen nicht mit privaten Arbeitsmitteln (z.B. private USB-Sticks, Weiterleitung an pri-
vate E-Mail-Adresse, lokale Speicherung auf privaten PCs) bearbeitet werden.

- Aktivieren Sie die Bildschirmsperre auch beim Verlassen des Arbeitsplatzes zu Hause.
Melden Sie sich beim Zugriff mittels Citrix nach getaner Arbeit immer aktiv ab.

- Geschaftliche Gerate durfen nicht privat von Familienmitgliedern genutzt werden.
- Fur den Umgang mit Papierunterlagen und deren sichere Entsorgung sowie das Mithdren

von vertraulichen Telefongesprache gelten im Homeoffice die gleichen Regeln wie am
Arbeitsplatz.

1.2 Vorgehen bei Fragen oder Problemen

Kontaktieren Sie Ihre Poweruserin / lhren Poweruser bei Fragen und Problemen, dort werden
die Anfragen koordiniert und mit der zustandigen Supportstelle lhrer Organisation bearbeitet.
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2. Installation Windows

2.1 Installation des Citrix Receiver

Geben Sie folgenden Link in Ihrem Browser ein.

Unter den Downloads ist nun die heruntergeladene Datei. Bitte fihren Sie diese Datei aus.
Diese Installation bendtigt Administratorrechte.

Falls Sie eine Meldung erhalten, missen Sie dort die Administrator-Anmeldedaten angeben (des
Computers!)

el Downloads F] Q. = 2 Ne

= Setup TSE Web Client.exs

Abbildung 1: Heruntergeladene Datei

Es erscheint nun folgendes Fenster. Driicken wie aufgefordert eine beliebige Taste:

Abbildung 2: Receiver installieren

Sobald die Installation abgeschlossen ist, schliesst sich das Fenster. Bitte den Computer neu-
starten.
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2.2 Desktoplink zum SSL-Portal erstellen

Wechseln Sie auf den Desktop > Rechtsklick > Neu > Verkniipfung

Ansicht

Sortieren nach

Aktualisieren

Einfigen

Verknipfung einfligen

Umbenennen rickgdngig machen

a Intel® Grafikeinstellungen

Meu

Ordner
|A| Verknipfung

[ Anzeigeeinstellungen
:_i Anpassen

@ Microsoft Access Datenbank
[& Bitmapbild
M Microsoft Word-Dokument

Abbildung 3: Neue Verkniipfung erstellen

Geben Sie nun https://asp.gr.ch ein und klicken Sie auf Weiter.

w Verknipfung erstellen

Fur welche Elemente méchten Sie eine Verkntpfung erstellen?

Mit diesem Assistenten kénnen Sie Verknipfungen mit lokalen oder vernetzten Programmen, Dateien,
Ordnern, Computern oder Internetadressen erstellen.

Geben Sie den Speicherort des Elements ein:

https://asp.gr.ch/ | | Durchsuchen...

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Weiter || Abbrechen

Abbildung 4: URL angeben
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Benennen Sie die Verknipfung "Kantonale Verwaltung GR".

€ 4 Verkniipfung erstellen

tﬂ Wie mochten Sie die Verknipfung benennen?

MNede Verkndpfung

Geben Sie den Mamen far die Verkndpfung ein:

Kantenale Verwaltung GR

Klicken Sie auf "Fertig stellen”, um die Verknipfung zu erstellen.

Fertig stellen || Abbrechen

Abbildung 5: Verknlipfung benennen

Mit "Fertig stellen" abschliessen. Die Verknupfung erscheint nun auf dem Desktop.

waltung

Abbildung 6: Edge Verknlipfung

Sie kdnnen nun weiter zum Abschnitt 4 "Verwenden des SSL-Portals".
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3. Installation Mac

3.1 Installation: Citrix Workspace

Geben Sie folgende Adresse im Safari Browser ein:

https://www.citrix.com/de-de/downloads/workspace-app/mac/workspace-app-for-mac-latest.html

Klicken Sie auf "Download Citrix Workspace app for Mac". Die Datei wird heruntergeladen und
muss dann auch erlaubt werden.

Citrix Workspace app 2201 for Mac

Release Date: Jan 13, 2022

Compatible with:

* Mac0S10.15

* MacOS Big Sur 11.0.1
* MacOS Big Sur 11.1

* MacOS Big Sur 11.2

* MacOS Big Sur 11.3.1
* MacOS Big Sur 11.4

* MacOS Big Sur 11.5.1
* MacOS Big Sur 11.5.2
* MacOS Big Sur 11.6

* MacOS Big Sur 11.6.1
* MacOS Big Sur 11.6.2
* MacOS Monterey 12.0.1

* MacOS Monterey 12.1

Citrix Workspace app 2201 for Mac

Jan 13,2022
268.6 MB - (.dmg) Download File

Version: 22.01.0.23 (2201)

Checksums
SHA-256

Abbildung 7: Citrix Downloadlink

Maochtest du Downloads auf |, citrix.com” erlauben?

Du kannst in den Einstellungen flr Websites festlegen,
welche Websites Dateien laden dirfen.

Abbrechen

Abbildung 8: Download erlauben
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Offnen Sie nun die heruntergeladene Datei und klicken Sie auf "Install Citrix Workspace".

Deinstallieren von Citrix
Workspace

0 Bl B
™ ownloads Loschen
CitrixWorkspaceApp.dmg -~
B q21.2MB =
Install Citrix Workspace
Abbildung 9: Heruntergeladene Datei
Abbildung 10: Install Citrix Workspace
Gehen Sie nun folgendermassen vor:
o & ,Citrix Workspace” installieren
Willkommen bei: Citrix Workspace
Citrix Workspace installiert Software, mit der Sie auf virtuelle
# Einfiihrung Anwendungen zugreifen, die von lhrer Organisation bereitgestelit

wurden, u. a. Softwareanwendungen, die den Browser verwenden

I Fortfahren I

Abbildung 11: Citrix Installation — Einflihrung
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& ,Citrix Workspace” installieren

Softwarelizenzvertrag

Deutsch
Einfiihrung B

e Lizenz CITRIX LIZENZVERTRAG

Die Verwendung dieser Komponente unterliegt der Citrix Lizenz oder den
Mutzungsbedingungen flr die Citrix Produkte und/oder Dienste, mit
denen Sie diese Komponente verwenden. Diese Komponente ist nur filr
die Verwendung mit solchen Produkten undioder Diensten von Citrix
lizenziert.

CTX_code EP_T_A10352779

Drucken ... Sichern ... Zurlick

-

Abbildung 12: Citrix Installation - Lizenz

% ,Citrix Workspace” installieren

Um mit der Installation der Software fortzufahren, musst du den
Softwarelizenzvertrag akzeptieren.

Ein  Kiicke auf Akzeptieren”, um mit der Installation fortzufahren.

e Liz Klicke auf ,Ablehnen”, um die Installation abzubrechen und zu beenden.

den

Lizenz lesen Ablehnen Akzeptieren fir

remanrerr

CTX_code EP_T_A10352779

Drucken ... Sichern ... Zurlick Fortfahren

Abbildung 13: Citrix Installation - Lizenz akzeptieren
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8O £ , Citrix Workspace” installieren =

Zielvolume auswahlen

Einfiihrung Wie méchtest du diese Software installieren?
Lizenz

e Zielvolume ) . 2 2
auswihlen _"  Fiir alle Benutzer an diesem Computer installieren

Installationstyp

Fir die Installation dieser Software wird 344.8 MB freier Platz bendtigt.

Du méchtest diese Software fur alle Benutzer dieses
Computers installieren.

Zurlck

Abbildung 14: Citrix Installation - Zielvolumen auswéhlen

Falls Sie folgenden Fehler erhalten, klicken Sie auf das Schloss oben rechts und wahlen Sie die
Option "Fir alle Benutzer an diesem Computer installieren" aus und klicken Sie auf Fortfahren.

® O % ,Citrix Workspace” installieren [

Zielvolume auswihlen

Einfihrung Wie méchtest du diese Software installieren?

Lizenz

@ Zielvolume
auswihlen |

Du kannst ,Citrix Workspace" an diesem Ort nicht

& installieren. Das Installationsprogramm von |, Citrix
Workspace" ldsst nicht zu, dass die Software hier
installiert wird.

Abbildung 15: Citrix Installation - Zielvolumen méglicher Fehler
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® O £ |, Citrix Workspace” installieren -

Standardinstallation auf ,Macintosh HD”

- Hierflir ist ein Speicherplatz von 344.8 MB auf deinem
L Computer erforderlich.

o Lizenz

Klicke auf ,Installieren”, um die Standardinstallation dieser
Software fir alle Benutzer dieses Computers durchzuflhren.
Die Software kann von allen Benutzern dieses Computers

» Installationstyp verwendet werden.

o Zielvelume
auswahlen

Zurlick I Installieren I

Abbildung 16: Citrix Installation - Installationstyp

~ Installationsprogramm versucht, neue Software zu
installieren.

-1
u Gib dein Passwort ein, um dies zu erlauben.

Benutzername: ||

Passwort:

Abbrechen Software installieren

e Y

Abbildung 17: Citrix Installation - Installationserlaubnis

Administrator Login des Macs eingeben!
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& % ,Citrix Workspace” installieren [

Konto hinzufiigen

Einflihrung Wenn Sie Anweisungen zum Einrichten von Workspace mit lhrer E-Mail-

L Adresse oder einer Serveradresse erhalten haben, aktivieren Sie 'Konto
el hinzufligen' und klicken Sie auf 'Weiter’,

Zielvolume

auswahlen | Kento hinzufiigen

Installationstyp

instaliation Nicht aktivieren!

@ Konto hinzufiigen

I Fortfahren I

(2] £ ,Citrix Workspace" installieren =

Abbildung 18: Citrix Installation - Konto nicht hinzufiigen

Installation erfolgreich abgeschlossen

Einflihrung

Lizenz

Zielvelume
auswihlen

Installationstyp . s 2
Die Installation war erfolgreich.

Konto hinzufiigen Die Software wurde installiert.

Installation

# Zusammenfassung

Zu_rijlcljc SchlieBen

Abbildung 19: Citrix Installation - Zusammenfassung

Die Installation des Citrix Workspace ist nun abgeschlossen.

WICHTIG: Das Programm Citrix Workspace muss geoffnet werden damit sich der
Citrix Viewer korrekt offnet!
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3.2 Anmeldung am Portal
Geben Sie nun folgende Adresse in den Safari Browser ein:

https://asp.gr.ch

Folgen Sie die Schritte im Abschnitt 4.1 "Anmelden am Portal".

3.3 Citrix Viewer

Sobald Sie angemeldet sind klicken Sie auf den RDP-Client. Damit Sie die Datei herunterladen
kénnen, missen Sie dies zuerst erlauben.

Mochtest du Downloads auf ,,asp.gr.ch” erlauben?

Du kannst in den Einstellungen fUr Websites festlegen,
welche Websites Dateien laden darfen.

Abbrechen Erlauben

Abbildung 20: RDP-Client Download erlauben

Die Datei erscheint dann unten in den Downloads. Offnen Sie nun diese Datei.Die restlichen

Im Finder &ffnen (

Y3RALWFmaS4xNjixX3JkcA--.ica @

PULGCAO® mm() ., 7

Abbildung 21: Datei in Downloads

Citrix Viewer

Wie méchten Sie auf Dateien von dieser Anwendung zugreifen?

Micht erneut fragen

Kein Zugriff Mur Lesen I Lesen & Schreiben I

Abbildung 22: Lesen und Schreiben erlauben

Schritte werden im Abschnitt 4.2 "RDP starten" beschrieben.
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4. Verwenden des SSL-Portals

4.1 Anmelden am Portal

Offnen Sie nun die Verkniipfung "Kantonale Verwaltung GR" auf Ihrem Desktop. Geben Sie hier
Ihren Benutzernamen und das dazu passende Kennwort ein. Das dritte Feld leer lassen.

Anmeldung fir Citrix-StoreFront
des Kantons Graubiinden

Benutzername
[test_sslvpn I

Kennwort

T — |

SecurlD-Passcode oder SMS-PIN

|

Anmeldung

Abbildung 23: Anmeldung fiir Citrix-Store-Front

Nach der Anmeldung erhalten Sie per SMS das "One Time Passwort". Dieses geben Sie im
nachsten Fenster ein und bestatigen erneut mit "Anmelden".

Anmeldung mit SMS-PIN

Bitte geben Sie den SMS-PIN ein.

Anmeldung

Abbildung 24: One Time Password eingeben
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Die verfugbaren Programme werden nun angezeigt.

IJI Kanton Graubtnden
m ™

Chantun Grischun
Cantone dei Grigioni

L

RDP-Client

Abbildung 25: RDP Client im Citrix

4.2 RDP starten

Klicken Sie auf den RDP-Client. Es erscheint unten eine Aufforderung. Klicken Sie auf "Offnen".

Wie mdchten Sie mit Y3RALWFmaS4xNjlxX3JkcA--.ica (1.8 KB)
verfahren? Offnen Speichern N Abbrechen X
Von: asp.gr.ch

Abbildung 26: RDP Client éffnen

@ RDP-Client - X
Startvorgang...
||
) Mehr Informationen

Abbildung 27: RDP Client Startvorgang

Es erscheint eine Sicherheitswarnung. Klicken Sie hier auf "Vollzugriff' und setzen Sie das Ha-
ken unten links.

Eine Onlineanwendung versucht den Zugriff auf
die Dateien auf lhrem Computer.

— Zugriff blockieren
wendung hat keine Lese-/Schreibrechte fir die

Dateien,

— Nur Leserechte

Die Anwendung hat keine Schreibrechte fur die Dateien

—> Vollzugriff

Fur diese Site nicht mehr fragen

Abbildung 28: Vollzugriff setzen
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Geben Sie hier Ihren Computernamen an und klicken Sie auf "Optionen einblenden".

E_; Remotedesktopverbindung —_— X
Remotedesktop
»<) Verbindung
Computer: || v

Benutzemame: Nicht angegeben
Das Feld fur den Computemamen ist leer. Geben Sie den
volistandigen Namen eines Remotecomputers ein.

Abbildung 29: Computernamen angeben und Optionen einblenden

Gehen Sie in das Register "Lokale Ressourcen". Das Hakchen bei "Drucker" muss gesetzt
sein. Klicken Sie dann auf "Verbinden".

L2 Remotedesktopverbindung = X
| Remotedesktop
»<) Verbindung

Allgemein Anzeige Lokale Ressourcen |eistung Erwetert

Remoteaudio

Tastatur
Windows-Tastenkombinationen anwenden:

Nur bei Vollbild anwenden v
Beispiel: ALT+TAB

=

Lokale Gerate und Ressourcen

, / Wahlen Sie die Gerate und Ressourcen aus, die in der
#20y| Remotestzung verwendet werden sollen.

[ Drucker [ Zwischenablage
Wettere...
(4 Optionen ausblenden Hitfe

Abbildung 30: Lokale Ressourcen - Drucker
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Windows-Sicherheit

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden fir das Herstellen einer
Verbindung mit wafisup109 verwendet.

Kennwort ‘

Domane: KTGRCH

D Anmeldedaten speichern

Weitere Optionen

OK Abbrechen

Abbildung 31: Anmeldedaten eingeben

]

E DSM Software Shop

3
Kontoeinstellungen &ndern
Sperren

Abmelden

Greenshot

Kamera

KeePass 2

Abbildung 32: Abmeldung

Es erscheint ein Anmeldefenster. Geben Sie dort Inre Anmeldedaten (PC-Login Kanton) ein.

Die Verbindung nicht mit "Herunterfahren" beenden, sondern mit "Abmelden". Ansonsten fahren
Sie den Computer im Biro herunter und kénnen danach nicht mehr darauf zugreifen!
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5. Skype

5.1 Skype for Business Smartphone-App

Es wird empfohlen die Skype for Business Smartphone-App zu verwenden.
Bitte verwenden Sie die Anleitung "Skype for Business App"

5.2 Skype for Business liber asp.gr.ch

Alternativ steht Skype for Business auch tber Citrix zur Verfliigung.
Bitte verwenden Sie die Anleitung "Skype for Business Uber asp.gr.ch"

5.3 Skype-Umleiten auf Mobile

Anrufumleitungen auf private Telefonnummern sind zu vermeiden.
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